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3c Datenverschlusselung

Die SusS lernen verschiedene Verschliisselungsarten kennen und wenden diese in

Ubungen an.
. Sie Uberlegen sich, welche Daten sie bereits verschliisseln und wo sie noch
Arbeitsauftrag nachbessern sollten.
Die SuS recherchieren die Kriterien fiir sichere Passworter.
¢ Die SuS wissen um die Wichtigkeit von Verschliisselung und kénnen
verschiedene Verschliisselungsarten anwenden.
Ziel
e Die SuS kennen die Kriterien fiir sichere Passworter und kénnen diese
anwenden.
e Die Schiilerinnen und Schiiler kénnen verstehen Aufbau und
Funktionsweise von informationsverarbeitenden Systemen und kénnen
Konzepte der sicheren Datenverarbeitung anwenden. (MI.2.3)
Lehrplanbezug
e Die Schiilerinnen und Schiiler kénnen die Risiken unverschliisselter
Dateniibermittlung und -speicherung abschatzen. (MI.2.3n)
e AB «Daten verschliisseln»
- e AB «Verschliisselung — Notwendig oder nicht?»
Material e AB «Sichere Passworter»
e Laptop / Tablet / Computer mit Internetzugang fiir Recherche
Sozialform EA / PA
Zeit 45°
Zusatzliche > Kiknet-Lektion: Datenschutz

Informationen:

https://www.kiknet-edoeb.org/



https://www.kiknet-edoeb.org/
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Daten verschliisseln

Stell dir vor, du willst einen Zettel mit einer wichtigen Nachricht an deine beste Freundin,
deinen besten Freund Ubermitteln. Dieser darf aber von niemand anderem gelesen bzw.
verstanden werden.

Im Folgenden lernst du einige Verschlisselungstechniken kennen.

Kannst du sie in den Ubungen korrekt anwenden?

Riickwarts schreiben
Eine sehr einfache und daher auch leicht zu knackende Verschliisselung
ist das Rickwarts schreiben.

Bestimmt kannst du diese Mitteilungen problemlos entziffern.

hci ebah nenie ztahcs tkcetsrev

Casar-Verschliisselung

Bereits im alten Rom wandte der Kaiser Julius Casar diese Technik an, damit seine
Nachrichten nicht von Feinden oder neugierigen Personen gelesen werden konnten.

Hier werden die Buchstaben um x Stellen im Alphabet verschoben.

Wird beispielsweise als geheimer Schliissel «C» genutzt, heisst das, dass jeder Buchstabe
um zwei Stellen verschoben.

Aus dem A wird ein C, aus dem B ein E.

yktvtghhgpwpuwoxkgt (C-Schliissel)
ifxajwxyjhpnxygjnrgfzr (F-Schlissel)
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Gartenzaun-Verschliisselung

Hier wird im Zick-Zack geschrieben. Anschliessend wird die untere Zeile
hinter die erste Zeile angehangt.
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Quadratschrift

Hier werden alle Buchstaben des Alphabets (ohne J) in ein Quadrat
eingesetzt. Mit Hilfe der Zahlen um das Quadrat kann nun die Lage des
Buchstabens angegeben werden.

Dabei wird immer zuerst die Zahlen am linken Rand angegeben,
danach die oberhalb des Buchstabens.

= A hatte demnach die Ziffer 61 als Verschliisselung
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75848282 82746373 6265939563 736583

65 93 72657394 827492 72 95 94

Erfindet zu zweit eigene Verschliisselung und schreibt euch gegenseitig
Nachrichten, die ihr entziffern konnt.
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Datenverschliisselung — Notwendig oder nicht?

Hand auf" s Herz: Achtest du beim Verschicken von Nachrichten, Mails und beim Posten
in Chats darauf, ob diese verschliisselt sind?

Unverschliisselt steigt das Risiko, dass deine Daten in falsche Hande geraten.

Bei welchen Daten bist du aber wie kritisch?

Uberlege dir, mit wem du die folgenden Daten und Angaben teilen wiirdest:
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Nachrichten an deine Freund*innen
Nachrichten an deine Eltern
Videos und Selfies von dir (bekleidet)

Videos und Selfies von dir (unbekleidet)

Nachrichten im Klassenchat
Liebesbrief, den du erhalten hast
Auszug aus deinem Bankkonto

Bilder aus dem Urlaub, unter anderem in Badekleidern

Mail mit Angaben zu meiner Leistung in der Schule

Adresse

Handynummer

Social-Media Account (z.B. Instagram, Snapchat usw.)

Angaben zum meinem Beziehungsstatus

Angaben zu meiner Gesundheit

Angaben zur sexuellen Orientierung

Chatverlauf (z. B. Whatsapp oder Messenger)

Kontaktliste auf dem Handy

Bist du sicher, dass du alle Daten, bei welchen du «niemand» angekreuzt
hast, auch entsprechend schiitzt und verschliisselst?
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Sichere Passworter

Wenn du deine Daten und Accounts schiitzen willst, helfen auch
Passworter dabei. Allerdings gibt es einige Kriterien zu beachten,
damit diese auch sicher sind.

Recherchiere auf den untenstehenden Seiten und trage mindestens flinf Regeln flir sichere
Passworter ein.

Bundesamt fiir Informatik und Telekommunikation (BIT): Sichere Passworter
https://www.bit.admin.ch/bit/de/home/dokumentation/kundenzeitschrift-eisbrecher/eisbrecher-
archiv/kundenzeitschrift-eisbrecher-ausgabe-75/self-service.html

Stiftung flir Konsumentenschutz: Was ist ein sicheres Passwort?
https://www.konsumentenschutz.ch/online-ratgeber/was-ist-ein-sicheres-passwort/

Datenbeauftragte Kanton Ztrich: Tipps flr ein sicheres Passwort
https://www.passwortcheck.ch/passwortcheck/passworttipps/passworttipps

SRF mySchool: Frag Fred - Was ist ein sicheres Passwort?
https://www.srf.ch/play/tv/srf-myschool/video/frag-fred-was-ist-ein-sicheres-passwort-
88?urn=urn:srf:video:6faeb4ae-df7f-4b89-93e1-ee5d7cc0605c¢

Passwortcheck.ch: Passworter online Uberpriifen
https://www.passwortcheck.ch/passwortcheck/passwortcheck

Nattirlich sind auch weitere gute Internetquellen fiir deine Recherche zugelassen.

Meine goldenen Regeln fiir ein sicheres Passwort:


https://www.bit.admin.ch/bit/de/home/dokumentation/kundenzeitschrift-eisbrecher/eisbrecher-archiv/kundenzeitschrift-eisbrecher-ausgabe-75/self-service.html
https://www.bit.admin.ch/bit/de/home/dokumentation/kundenzeitschrift-eisbrecher/eisbrecher-archiv/kundenzeitschrift-eisbrecher-ausgabe-75/self-service.html
https://www.konsumentenschutz.ch/online-ratgeber/was-ist-ein-sicheres-passwort/
https://www.passwortcheck.ch/passwortcheck/passworttipps/passworttipps
https://www.srf.ch/play/tv/srf-myschool/video/frag-fred-was-ist-ein-sicheres-passwort-88?urn=urn:srf:video:6faeb4ae-df7f-4b89-93e1-ee5d7cc0605c
https://www.srf.ch/play/tv/srf-myschool/video/frag-fred-was-ist-ein-sicheres-passwort-88?urn=urn:srf:video:6faeb4ae-df7f-4b89-93e1-ee5d7cc0605c
https://www.passwortcheck.ch/passwortcheck/passwortcheck
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Losungsvorschlag:

Riickwarts schreiben

hci ebah nenie ztahcs tkcetsrev
ich habe einen schatz versteckt

re tgeil nehcsiwz ned iewz nemuab
er liegt zwischen den zwei baumen

Casar-Schlissel

yktvtghhgpwpuwoxkgt
wirtreffenunsumvier

ifxajwxyjhpnxygjnrgfzr
dasversteckistbeimbaum

Gartenzaun-Verschliisselung

EWREABHHFRATTMANO
ER WARTET AM BAHNHOF

KNSDMREFNANTUIHLE
KANNST DU MIR HELFEN

Quadratschrift

75848282 82746373 6265939563 736583
KOMM MICH BESUCHEN

65 93 72657394 827492 72 95 94
ES GEHT MIR GUT



